保密工作人人有责——企业保密管理工作实务
课程背景：

随着《中华人民共和国保守国家秘密法》自２０１０年１０月１日起施行，2017年10月1日起正式施行的民法总则将商业秘密纳入与作品、发明、实用新型、外观设计、商标等并列的知识产权客体，商业秘密在企业的管理越来越得到重视。又随着互联网时代的发展，身处科技行业的各类公司，其运营体制、运营方式、核心技术、科技研发等内容，泄密很容易，保密须当心。保密管理作为企业内部管理制度的重要组成，企业如何识别各类应当保密的内容，对涉密内容如何恰当分类？
怎样要求员工在工作和生活中时刻注意保守公司的机密时刻保持警惕意识？怎样发挥好保密管理工作在本单位业务经营中的作用？如何预警及处理泄密事件？本课程回答上述问题，帮助您快速掌握保密管理实务，快速梳理本单位保密管理的“保什么”与“怎么保”。
课程收益：
● 熟练掌握保密的定义及分类；
● 掌握泄密渠道和原因；
● 梳理本单位“保什么”与“怎么保”
● 提升员工保密意识，加强企业保密管理。
课程时间：1天，6小时/天
课程对象：企业全体员工
课程方式：主题讲授+案例研讨+视频欣赏+分组演练
课程大纲

前言：
一起科技公司泄密案例——长沙芙蓉区某科技公司技术副总公司李某离职，入职时曾签订保密及竞业限制协议，每月多发600元工资作为保密工资。离职后，李某申请劳动仲裁，而原东家提请了仲裁反申请，以没有保密为由，要求李某赔偿违约金100万元。近日，该案在长沙中院二审宣判。

第一讲：保密管理的基础知识
一、秘密的基本概念
1. 保密的基本概念
1）保密是一种社会行为，是人或社会组织在意识到关系自身利益的事项如果被他人知悉或对外公开，可能会对自己造成某种伤害时，对该事项所采取的一种保护行为。
2）四大保密内容
国家秘密、工作秘密、商业秘密与个人隐私

2. 商业秘密的定义与分类

1）技术秘密

2）经营秘密

3. 关于保密等级——国家秘密：秘密、机密与绝密。

企业秘密：商秘AAA级、AA级、A级。
4. 关于涉密人员——核心、重要与一般人员
5. 商业秘密四大特征

1）秘密
2）保密
3）价值
4）实用
现场问答：您从前对保密的理解——无密可保？有密难保？与己无关？
二、企业秘密泄密的途径与原因
1. 泄秘的行为表现
1）使秘密被不应知悉者知悉的

2）使秘密超出限定的接触范围，而不能证明未被不应知悉者知悉的

2. 泄密的九大途径
现场问答：您还知道哪些泄密的途径吗？
3. 泄密原因分析与规避
1）您的保密意识知多少？
2）关于金钱的诱惑
3）关于计算机泄密
4. 法律法规对商业秘密的保护措施——法律要点解析
1）刑法
2）行政法
3）合同法
4）劳动合同法
5）劳动法

第二讲：企业保密工作实务操作
一、您的企业保什么
1. 企业保密的重要性
1）创业时期：保密就是保生存、保发展
2）发展年代：保密就是保安全、保发展

2. 企业的工作秘密与商业秘密
1）工作秘密的内容梳理
公司的各项规章制度、日常工作中形成的文件、通讯录等
分组梳理：您企业的工作秘密有哪些？

2）商业秘密的范围——图解认识它们
a 11项经营信息
b 6类技术信息
分组梳理：您企业的经营秘密和技术秘密有哪些？
二、您的企业如何保
1. 保密管理六大措施
1）确定本企业的商业机密范围——总结“您的企业保什么”的分类图表

a梳理本单位商业秘密范围（现场练习）
a定密（如何定密）
b标明载体（载体管理）

2）建立企业内部相关的保密制度措施
a介绍企业保密管理办法及涉密人员管理办法通用版
b梳理制度建设的主要板块

3）建立保密管理部门

4）签订保密合同
5）保密培训与保密宣传
6）关于技术手段保护秘密
内外网断开、封住USB口 、禁用Email、QQ、MSN等网络交流工具 、安装备份加密系统

2. 泄密预防管理工作
1）常用保密原则
a企业员工应掌握的10项预防原则
2）保密工作“十不得”
3）保密工作的“四不原则”

案例解析：记者不按规定报道泄露国家秘密的案件分析
案例解析：景泰蓝工艺的泄密教训
4）日常工作中容易出现的泄密现象

案例讨论：办公电脑短暂离开没有及时锁屏

案例讨论：电话咨询，不能核准客户身份真伪时告知客户公司某些重要信息
案例讨论：您的其他案例

分组讨论：您所想到的日常工作保密手段？
分组讨论：内网外网的隔离
分组讨论：是否应该禁止使用U盘，采取光盘一次性写入的方式导入导出涉密信息
分组讨论： 其他

3. 泄密预警与处理
1）预警机制
预警在危险出现前的“警报”（维基百科），由于商业秘密泄密存在不可逆转的特点，因此在事件发生前的预报和警告显得尤为重要。
a预报
b调查
c初步评估及处置

2）泄密处理
a组成紧急情况处理小组
b转换保护方式

c提前法律应对：《反不正当竞争法》第10条对商业秘密的运用及案例《刑法》、《最高人民法院最高人民检察院关于办理侵犯知识产权刑事案件具体应用法律若干问题的解释》的运用及案例

案例分析：您针对本企业可能泄密的内容将采取的措施？
结束/总结与互动

1. 您的收获

2. 您的困惑
3. 今后怎样投入保密管理工作
